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Nr. MK/19/27 din 09.09.2019

Catre:
MINISTERUL APELOR SI PADURILOR

INTENSEC CYBER DIVISION SRL (membra a Grupului INTENSEC) in parteneriat cu FIRST MIXT
DEVELOPMENT — 1MD SRL, organizeaza programul de perfectionare integrat ”"CYBER-SECURITY $I
INFORMATII CLASIFICATE”, in perioada 21-25 OCTOMBRIE 2019, la Bucuresti, Hotel International.

La finalizarea programului de perfectionare participantii vor primi un certificat de absolvire pentru
ocupatia "specialist in proceduri si instrumente de Eeﬂx_ridta_tM" cod COR 251402,

acreditat de Ministerul Educatiei Nationale si Ministerul Muncii si Justitiei Sociale precum si un certificat

care atesta parcurgerea programului integrat.
Regasiti mai jos informatii suplimentare.

Cu stima,

Manager General

lulian MIHAESCU

INTENSEC este un grup de companii specializate in consultanta privind protectia informatiilor
clasificate, cyber-security, pregatirea personalului siimplementarea sistemelor integrate de management al
securitatii. Din 2011 suntem prezenti pe piata din Romania, trecand prin mai multe forme de reorganizare,
iar din 2019 ne oferim serviciile catre spatiul UE, prin punctul de contact de la Frankfurt.

Prin divizia specializatd in programe de perfectionare, INTENSEC a dezvoltat o serie de programe
dedicate administratiei publice si agentilor economici, avand in portofoliu peste 150 de institutii publice de
nivel central, local, agenti economici si instante judecatoresti.

FIRST MIXT DEVELOPMENT - 1MD SRL (www.1md.ro) are ca linii de afaceri consultantd si formare in
securitate (securitate fizica, cyber-security, border security).




CUI NE ADRESAM?

Entitatilor din mediul public sau privat care gestioneaza informatii clasificate sau informatii cu un grad
ridicat de sensibilitate, pentru a cédror protectie este necesard aplicarea misurilor legale sau implementarea
unor proceduri si procese.

Programul este menit sa satifacd nevoia de pregitire atat pentru personalul cu atributii INFOSEC din
cadrul structurilor de securitate, cat si pentru personalul tehnic si non-tehnic ce doreste cunoasterea
procedurilor necesare implementarii unui sistem ridicat de securitate a informatiilor.

OBIECTIVE

Implementarea Standardelor nationale de protectie a informatiilor clasificate in Romania
Cunoasterea procedurilor de acreditare a sistemelor informatice care prelucreazi informatii
clasificate

Tratarea incidentelor de securitate

Implementarea unui sistem eficient de securitate a informatiilor

Cunoasterea riscurilor, amenintdrilor si vulnerabilitatilor la adresa securitatii informatiilor
Cunoasterea metodelor si tehnicilor de protectie a sistemelor IT&C
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LECTORI

1. Dr. Ing. Col. (r) MARIUS DUMITRU, MBA - Manager General FIRST MIXT DEVELOPMENT
2. Dr.Ing. RUXANDRA RIMNICEANU — Manager Securitatea Informatiei INTENSEC
3. IULIAN MIHAESCU - Manager General — INTENSEC

INVITAT SPECIAL:
DEAN KINSMAN, Assistant Legal Attache — F.B.l. BUCHAREST, AMBASADA S.U.A. IN ROMANIA

PROGRAMUL DE PERFECTIONARE INTEGRAT
”CYBER-SECURITY SI INFORMATII CLASIFICATE”

ZIUA 1
Lector: IULIAN MIHAESCU - Manager General — INTENSEC
Ora Tema de studiu

09:00-09:30 |Deschiderea programului

Introducere in domeniul protectiei informatiilor clasificate
1. Categorii de informatii
Istoricul reglementarilor
Legislatia actuald aplicabild
Definitii i clasificarea informatiilor
5. Obiective si masuri
Protectia personalului desemnat sa asigure securitatea informatiilor clasificate ori

care are acces la astfel de informatii

09:30 - 13:00

S oD

Autoritati si institutii cu atributii specifice
Modalitdti de realizare a protectiei

Functionarul de securitate/ Structura de securitate
Accesul la informatii secrete de serviciu

Accesul la informatii secrete de stat
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6. Accesul cetatenilor strdini ia informatii clasificate
7. Pregatirea personalului
13:00-14:00 |Pauzd de prénz
14:00-16:00 |Proceduri pentru enitatile care gestioneaza informatii clasificate
1. Decizia pentru incadrarea strucrurii de securitate/ desemnarea functionarului de
securitate
2. Lista functiilor si lista persoanelor
3. Lista categoriilor de informatii clasificate
4, Obiective, sectoare si locuri de importantd deosebitd pentru protectia
informatiilor clasificate
5. Atributii anexate la fisa postului
6. Documente procedurale specifice
7. Intocmirea fiselor de pregitire
B. Certificatul de securitate si autorizatie de acces la informatii clasificate
9. Autorizatia de acces la informatii secrete de serviciu
Angajamentul de confidentialitate
16:00-17:00 |intocmirea documentelor specifice de evidenti/ expediere/ transport
Registrul unic, Registrul de evidentd a informatiilor strict secrete si secrete, Registrul de evidenta a
informatiilor secrete de serviciu, Registrul de evidenta a documentelor clasificate multiplicate,
Cerere de multiplicare a documentelor clasificate, Registrul de evidenta a certificatelor si
autorizatiilor de acces la informatii clasificate, Condica de predare-primire a documentelor
clasificate, Condica de predare-primire a cheilor de la containerele si incaperile de securitate,
Borderou de predare documente, Procese verbale de inventariere/ distrugere, Fisa de consultare,
Registrul de listare, Registrul pentru evidenta permiselor de acces, Registrul pentru evidenta
suportilor magnetici, Plicul de expediere documente clasificate, Delegatia de predare-primire
documente clasificate
17:00-17:30 [Sesiune de discutii pe temele prezentate
ZIUA 2

Lector: Dr. Ing. RUXANDRA RIMNICEANU — Manager Securitatea Informatiei INTENSEC

Ora Tema de studiu
09:00-13:00 |Programul de prevenire a scurgerii de informatii clasificate
Planul de paza si aparare anexat PPSIC
Acreditarea sistemelor informatice care gestioneaza informatii clasificate —
INFOSEC
1. Autoritati si competente
2. Componenta de securitate TIC si structura de securitate
3. Proceduri Operationale de Securitate, Cerinte de Securitate Specifice, Raportul de analiza a
riscului
4, Administratori de securitate
5. Utilizatori si vizitatori
6. Masuri specifice de securitate fizica si a personalului
7. Securitatea informatiilor in format electronic
13:00 —14:00 |Pauzd de prinz
14:00-17:00 |Incidentul de securitate — Cercetarea administrativa
1. Definirea incidentului. Identificarea incidentului de securitate
2. Solutionarea cazurilor de incélcare
3. Aplicarea art. 88, 89, 90, 91 din HG 585/2002
Incidentul de securitate — informatii in format electronic
17:00-17:30 [Sesiune de discutii pe temele prezentate
ZIUA 3




Lector: Dr. Ing. Col. (r) MARIUS DUMITRU, MBA — Manager General FIRST MIXT DEVELOPMENT

Ora Tema de studiu

08:30-11:30 |Informatia
Ciclul de viata al informatiei
Managementul. Functiile managementului
Securitatea. Functiile securitatii

11:30-13:00 |TEMPEST
Operarea sistemelor IT&C

13:00 -14:00 |Pauzd de prinz

14:00~17:00 |Amenintari, vulnerabilitati si riscuri
Analiza de risc. Registrul riscurilor
Servicii si mecanisme de securitate
Managementul securitatii

17:00~17:30 |Sesiune de discutii pe temele prezentate

ZIUA 4

Lector: Dr. Ing. Col. (r) MARIUS DUMITRU, MBA — Manager General FIRST MIXT DEVELOPMENT
Invitat: DEAN KINSMAN, Assistant Legal Attache — F.B.l. BUCHAREST, U.S. EMBASSY

Ora Tema de studiu

08:30-09:30 |CYBERCRIME, TRENDS ~ DON'T BE A VICTIM

09:30-11:00 |Proiectarea procedurilor de securitate

11:00-13:00 |Instrumente specifice INFOSEC (VPN, IPSec, DMZ, antivirusi, Firewall, SSl)
Elaborarea programului de implementare a securititii informatiei

13:00-14:00 |Pauzd de prinz

14:00-17:00 |Dark web
Penetration testing

17:00-17:30 |Sesiune de discutii pe temele prezentate

ZIUAS

Lector: Dr. Ing. Col. (r) MARIUS DUMITRU, MBA — Manager General FIRST MIXT DEVELOPMENT
Lector: IULIAN MIHAESCU - Manager General — INTENSEC

Ora Tema de studiu
08:30-11:00 |Aplicatii practice
11:00-13:00 |Securitatea internd a organizatiei. Pregitire contrainformativa
13:00 —14:00 |Pauzd de prinz
14:00-17:30 |Examen ANC
Proba teoretica — grild. Proba practicd — proiect

PROGRAMUL DE PERFECTIONARE INTEGRAT
”CYBER-SECURITY S| INFORMATII CLASIFICATE”




21-25 OCTOMBRIE 2019
Hotel International Bucuresti

SECRETARIAT INSCRIERI:
Tel: 0371.121.121 Fax: 0374.090.990

E-mail: office@intensec.ro

Taxa de instruire: 3.325 |ei/participant. Nu se percepe TVA
Se asigurd mapa de curs, materialele didactice, emiterea certificatelor, coffee break-urile si masa de prénz.

La cerere, putem oferi servicii de cazare contra cost, in limita disponibilitdtii unitdtii hoteliere, la pretul de 65
€ (TVA inclus)/ noapte camera single cu mic dejun.

Termen limita pentru inscriere: 16.10.2019

Confirmarea participdrii se va face prin transmiterea unei adrese din partea institutiei solicitante sau
completarea formularului de inscriere.
Conditii inscriere: Studii superioare — Diplomd de licentd sau echivalentd

Plata taxei de instruire se face prin virament in contul indicat pe factura fiscal3, pan3 la data 18.10.2019.

Cu stima,

Daniela MIHAESCU
Business Development Manager
M: +40 740 631 021
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INTENSEC

Drumul Agatului nr. 55C, Sector 1 Bucuresti
Tel: +40371 121121

Fax: +40 374 090 990

E-mail: office@intensec.ro

Web: www.intensec.ro




