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1C/121754 din 06.11.2018

MINISTERUL APELOR S PADURILOR

Cdtre:
| REGISTRATURA

Ministerul Apelor si Padurilor Intrare

lesire N ——

[Ziva____ luna_ Anul

Domnului Ministru

Stimate domnule Ministru,

INTELSEC RO SRL (fostd INFOPROTECT TRAINING NETWORK SRL),
organizeaza  programul de perfectionare "PROTECTIA INFORMATIILOR
CLASIFICATE", in perioada 05-07 Decembrie 2018, la Bucuresti.

Va rugam regasiti informatii suplimentare In ang

Cu deosebita consideratie,
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INTELSEC este una dintre primele companii romanesti specializate in consultanta
privind protectia informatiilor clasificate si implementarea sistemelor integrate de
management al securitatii.

Pentru asigurarea protectiei informatiilor, fie ca fac parte din categoria informatiilor
clasificate sau sunt informafii confidentiale ce nu sunt destinate publicitatii, INTELSEC
propune proceduri si metode de lucru, acordd asistentd in vederea implementarii
procedurilor legale, asigura pregatirea personalului, emite recomandari si identifica riscuri
asociate specificului institutiei sau companiei.

Prin divizia specializatd In programe de perfectionare, INTELSEC a dezvoltat o serie de
programe dedicate administratiei publice si agentilor economici, avind in portofoliu peste 150
de institutii publice de nivel central, local, agenti economici si instante judecatoresti.

PROGRAMUL DE PERFECTIONARE
"PROTECTIA INFORMATIILOR CLASIFICATE”

05-07 DECEMBRIE 2018
BUCURESTI

SECRETARIAT INSCRIERI:

Tel: 0371.121.121 Fax: 0374.090.990
Biroul relatii publice: 0736.630.630
E-mail: office@intelsec.ro

Taxa de instruire: 1618 lei /persoana (nu se percepe TVA)
Se asigurd mapa de curs, materialele didactice, emiterea certificatului, coffee break-urile si masa

de prdnz.

Termen limitd pentru inscriere: 28.11.2018

Confirmarea participdrii se va face prin transmiterea unei adrese din partea institutiei
solicitante,

Plata taxei de instruire se face prin virament in contul indicat pe factura fiscald, pana la
data 04.12.2018.
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PROGRAMUL DE PERFECTIONARE

"MANAGEMENTUL SI PROTECTIA INFORMATIILOR CLASIFICATE”

Tema de studiu

Bazele activitatii de protectie a informatiilor clasificate

Cadrul legislativ si institutional in domeniul protectiei informatiilor clasificate

Aprecieri de interes cu privire la trecerea de la vechile reglementdri in domeniu, la implementarea
actualelor reglementari

Definirea informatiei. Moduri de exprimare si suporturi

Informatii de interes public

Informatii nedestinate publicitatii

Informatii clasificate. Clasificarea informatiilor

Protectia informatiilor clasificate. Modalitati de protectie

Declasificarea informatiilor. Trecerea la un alt nivel de secretizare

Accesul la informatii clasificate. Accesul temporar la informatii clasificate. Principiul necesitatii de a
cunoaste

10. Structura de securitate/ functionarul de securitate. Atributii generale

(e ]
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Reguli specifice privind evidenta, intocmirea, pastrarea, procesarea, manipularea,
multiplicarea, transportul, transmiterea si distrugerea informatiilor clasificate

1. Particularititi ale tehnoredactdrii si multiplicarii pe sisteme informatice, a documentelor ce contin
informatii clasificate

2. Registrul de listare si registrul de multiplicare

3. Registrele de eviden{d impuse de Standardele nationale de protectie a informatiilor clasificate

Protectia personalului desemnat sa asigure securitatea informatiilor clasificate ori care
are acces la astfel de informatii

Scopul masurilor de protectie

Modalitati de realizare a protectiei

Cronologia activitatilor procedurale de autorizare

Revalidarea avizului

incetarea valabilitatii certificatului/autorizatiei

fr. Avizarea cetdtenilor straini pentru accesul la informatii clasificate

7. Pregdtirea specifica a personalului cu acces la informatii secrete de stat

S ! e

Securitatea informatiilor in Sistemele Informatice si de Comunicatii ~ INFOSEC
Autoritati si competente

Componenta de securitate TIC si structura de securitate

Cerinte de Securitate Specifice

Administratori de securitate

Utilizatori si vizitatori

Masuri specifice de securitate fizica si a personalului

Securitatea informatiilor in format electronic

NN O, L0 BS4

Securitatea industriala. Contractele clasificate
1. Autoritati si competente
2. Contractele clasificate. Negocierea si derularea
3 Actoril-implicati in realizarea unuicontract clasificat =
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Anexa de securitate

Reguli privind clasificarea

Procedura de verificare, avizare si certificare a obiectivelor
Cerinte minime de securitate

8. Eliberarea autorizatiei si a certificatului de securitate industriald

Incidentul de securitate. SITUATIE PRACTICA

Nk

Organizarea si planificarea cercetdrii faptelor de incalcare a reglementdrilor privind protectia informatiilor
clasificate si a incidentelor de Securitate, respectiv finalizarea si materializarea unor asemenea actiuni.

1. Definirea termenilor

2. Atributiuni privind solutionarea incidentelor de securitate

3. Consecinte ale compromiterii informatiilor clasificate

4. Prezentarea unei spete si a modului de solufionare a acesteia

APLICATII PRACTICE

PREZENTARE MATERIALE VIDEO. STUDII DE CAZ
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