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I. INFORMATII GENERALE

1.1 Obiectul contractului
Obiectul prezentei achizitii publice este reprezentat de 2 sisteme informatice
tempestizate, nivel A, destinate stocarii si procesarii informatiilor clasificate gestionate
de Ministerul Apelor si Padurilor.

1.2 Beneficiarul achizitiei

Ministerul Apelor si Padurilor
Adresa: Calea Plevnei, nr. 46-48, Sector 1, Bucuresti.

1.3 Valoarea estimata a contractului

Valoarea estimata a contractului de achizitie publica este 56.233 lei fara TVA.

1.4 Necesitatea achizitiei

Asigurarea securitatii informatiilor secrete de stat gestionate in format electronic
de Ministerul Apelor si Padurilor, corespunzator prevederilor cadrului normativ in vigoare
in domeniul protectiei informatiilor clasificate.
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MINISTERUI

2. CERINTE TEHNICE

2.1 Descrierea configu

- APELOR SI PADURILOR

ratiilor minime pentru PC-uri (2 buc.):

Componente/ Cerinte minime
Caracteristici
Procesor Core i7 (3.4GHz 8M Cache) sau echivalent
Capacitate minima: 1TB.
HDD Interfata: 2xSSD SATA I
Suport removable, key looked
Memorie Memorie instalata: minim 8GB 2133MHz DDR4; Suport pentru

maxim 16GB; Min 1 DIMM liber

Placa grafica

Integrata

Total slot-uri de
expansiune: (minim)

1x PCl Express xl6

Intrari/iesiri:

Minim 6 porturi x USB - USB2.0 si USB3.0

Audio

Placa audio integrata

Placa retea

10/100/1000 Ethernet adaptor integrat on bord

Unitate optica

DVD/RW

Sursa de alimentare

Intrare 220V/50Hz, min 400W

Mouse

Mouse optic USB cu scroll

Tastatura

Da

Licenta sistem Operare

Windows 10 Professional 64 bit EN Version

Licenta suita Office

Office 2016 Home and Business

Licenta antivirus

Valabila minim 2 ani

Garantie minima: 2 ani

Monitor Tehnologie WLED
Contrast 1000:1

Timp de raspuns 5 ms

Diagonala 21,5”

Rezolutie — 11920x1080 pixeli
Conectori DVI/VGA
Garantie minima: 2 ani
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2.2 Descrierea configuratiilor minime pentru imprimanta color (1 buc.):

MINISTERUL APELOR $I PADURILOR,

Comnonenfe/

Caracteristici Cerinte minime
Tehnologie Laser
Mod tiparire Color
Duplex imprimare: Automata

Formate hartie suportate:

A4, A5, A6, B5 (JIS)

Timp imprimare prima pagina

max. 10 secunde

Viteza minima de imprimare
color

25 pagini Ad4/minut

Viteza de imprimare duplex:

22 pagini A4/minut

Rezolutie minima:

600 x 600 dpi

Memorie minima;:

128 MB DRAM

Interfata de conectare:

USB 2.0 si retea

Tava

150 coli

Compatibila cu sisteme de
operare Windows:

10, 8, 7: 32/64 bit

Garantie minima:

2 ani
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MINISTERUL APELOR SI PADURILOR

2.3 Descrierea configuratiilor minime pentru imprimanta monocrom (1 buc.):

Comnaonente/ . .
Caracteristici Cerinte minime
Tehnologie Laser
Mod tiparire Monocrom
Duplex imprimare: Manual

Format:

A4; A5; A6;

Timp imprimare prima pagina

max. 10 secunde

Viteza minima de imprimare

35 pagini A4/minut

Rezolutie minima:

600 x 600 dpi

Memorie minima:

Minim: 128 MB

Interfata de conectare:

USB 2.0 si retea

Tava

Minim: 150 coli

Compatibila cu sisteme de
operare Windows:

10, 8, 7: 32/64 bit

Garantie minima:

2 ani
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3. CERINTE TEMPEST

Sistemele informatice vor insotite la livrare de documente de certificare a
conformitatii, emise de unul dintre laboratoarele de evaluare TEMPEST, acreditate de
Oficiul Registrului National al Informatiilor Secrete de Stat (conform Ordinului
Directorului General al ORNISS nr. 59/2017 privind actualizarea Catalogului national cu
pachete, produse si profile de protectie INFOSEC).

4. LICENTE SOFTWARE

Sistemele informatice tempestizate vor fi livrate cu urmatoarele licente:

Nr.Crt. Software Tip licenta Numar licente Vala.blohtete
minima
. o Windows 10 Pro
1 I\;\}?rfggsvs 64 bit pentru 2 -
statie de lucru
Licenta suita Office 2016
2 Officé Home and 2
Business
Licenta Pentru statie de .. .
3 antivirus tucru 2 Minim 2 anf

5. SOFTWARE ANTIVIRUS
5.1 Caracteristicile generale

- sa detina metode de detectie a virusilor, programelor spion si rootkit-urilor;
- sa dispuna de interfata grafica in limba romana;

- sa fie livrat insotit de manual de utilizare in limba roman3;

- sa fie certificat pentru sistemul de operare al statiilor de lucru.

5.2 Functionalitati principale

- scanarea automata ,on acces” (in timp real) a fisierelor care se copiaza de pe
suport extern; .
- scanarea automata ,,on acces” (in timp real) a fisierelor sa poat3 fi setatd pentru
anumite tipuri de fisiere, definite de administrator;
- scanarea automata ,,on acces" (in timp real) a fisierelor si poatd fi setatd pentru
arhive mai mari de « x » Kb, marimea fisierelor putand fi definita de administrator;
- scanarea la cerere si la acces a oricarui suport de stocare de informatii (HDD, CD-
ROM, USB Flash Memory s.a.);
7/9



MINISTERUL APELOR $I PADURILOR

- antivirusul trebuie sa permita actualizarea de pe suport de stocare extern (HDD,
CD-ROM, USB Flash Memory s.a.).

5.3 Carantina

- produsul antivirus trebuie sa permita trimiterea manuala si automata a fisierului /
fisierelor din carantina catre devirusare.

6. GARANTIE S| MENTENANTA

Furnizorul trebuie sa garanteze beneficiarului ca toate componentele incorporate
sunt noi si nefolosite $i ca echipamentele ofertate nu sunt produse demo, reconditionate
sau refuzate de alt / alti beneficiari.

Furnizorul trebuie sa prezinte detaliat livrabilele / procesele verbale care vor
rezulta in urma prestarii serviciilor corespunzatoare etapei de garantie si mentenanta.

6.1 Garantia

Conditii:
- furnizorul va oferi garantie componentelor hardware livrate pentru o perioada de
minim 2 ani de la data semnarii procesului verbal de acceptanta finald cu posibilitatea
de service post garantie.
- furnizorul va asigura serviciile de garantie pentru sistemele informatice livrate,
avand obligatia asigurarii functionarii permanente a acestora;
- durata termenului de garantie se va prelungi cu intervalul de imobilizare datorat
defectiunilor produse in termenul de garantie, considerat de la data constatarii /
avizarii defectiunii si pana la repunerea in functiune a sistemelor informatice;
- in perioada de garantie, piesele /componentele care se vor defecta se vor inlocui,
cu titlu gratuit, cu piese / componente echivalente tehnologic;
- furnizorul va asigura garantia pieselor / componentelor inlocuitoare, pentru
intreaga perioada de garantie a sistemelor informatice;
- serviciile de garantie se vor asigura la sediul beneficiarului, cu exceptia situatiilor
in care remedierea/inhterventia necesita operatiuni de testare n laborator.

in pericada de garantie, furnizorul va asigura, cu titlu gratuit, servicii de suport
pentru sistemele informatice livrate, precum si remedierea oricaror defectiuni ale
echipamentelor, daca aceaste defectiuni nu sunt cauzate de exploatarea / utilizarea
necorespunzatoare de catre bencficiar.

Timpul maxim de raspuns de la solicitarea telefonica / prin email a interventei
este de 4 ore. :

Timpul maxim de remediere acceptat este de 48 de ore.
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MINISTERUL APELOR SI PADURILOR

6.2 Mentenanta

_ Serviciul de mentenanta va fi asigurat pe intreaga perioada de garantie si va fi
oferit cu titlul gratuit pentru echipamentele livrate, dupa cum urmeaza:

- mentenanta corectiva: presupune remedierea defectiunilor semnalate de
beneficiar in functionarea sistemelor, prilej cu care vor fi testati parametrii de
functionare a componentelor, vor fi operate corectiile necesare si vor fi realizate
activitati de aspirare/suflare interioard a echipamentelor;

- mentenantd permanentd: presupune adaptarea permanentd a sistemelor la
prevederile cadrului normativ in vigoare in domeniul protectiei informatiilor
clasificate (actualizarea certificarilor TEMPEST).

7. LIVRARE, PUNERE TN FUNCTIUNE $I ACCEPTANTA FINALA
7.1 Livrarea
Livrarea se va realiza de catre furnizor, la sediul beneficiarului, in termen de 30
de zile de la semnarea contractului si ulterior se va semna, de catre ambele parti, un
livrabil / proces verbal cantitativ si calitativ.
7.2 Punerea in functiune
Punerea in functiune se va face de catre furnizor, la data livrarii.
7.3 Acceptanta finala
Acceptanta finala se va realiza de catre o comisie din partea beneficiarului
impreuna cu furnizorul, care vor confirma ca echipamentele au fost furnizate si puse in

functiune conform cerintelor si ca sunt insotite de certificatele de garantie, manualele si
certificatele de conformitate prevazute de cadrul legal in materie.
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